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1. 概述 

近期,根据集团客户及代理商反馈:部分用户连续收到莫名验证码短信，对用

户正常的业务使用造成了严重的影响；同时还引起了大量的用户投诉，部分省份

反馈行业端口的验证码业务投诉量居高不下，占总投诉量比重超过 50%。 

经分析该问题是由一种互联网恶意攻击方法—— “短信炸弹”形成，该攻

击方法循环利用不同业务中的无需注册即可向任意手机号发生短信动态验证码

的正常业务需求（如用户注册、好友邀请、密码取回等），可以向多个用户同时

连续发送大量的验证短信，严重影响用户的正常使用，造成不良影响与大量投诉。

虽然部分业务设定用户首次输入错误后，提供“手机号+动态验证码”的登录方

式；但由于攻击工具循环调用不同的动态短信发送 URL进行攻击，可绕开该限制

进行攻击。 

《动态短信验证码安全防护方案》是针对端口类动态短信验证码功能的安全

实施方法与要求，适用于具备动态短信验证码功能的业务与系统。 

 

2. 适用范围 

本方案适用于无需用户登录认证的情况下（如用户注册、好友邀请、密码取

回等环节），需要向用户发送动态短信验证码或其他业务所需的短信（如认证信

息、业务提示信息等）的业务场景。 

原则上要求所有具备公网可访问的、具备非认证场景下可向用户发送短信信

息的业务都必须符合本方案的要求。 

本方案由总部市场经营部委托研究院制定。各省公司可根据本方案，结合自

身实际情况，制定相应的实施细则。 

本方案自下发之日起执行。 

 

 

3. “短信炸弹”实例分析 
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3.1 短信炸弹原理 

短信炸弹一般基于 WEB方式（基于客户端方式的“短信炸弹”工具原理类似），

其由两个模块组成，包括：一个前端 Web网页，提供输入被攻击者手机号码的输

入窗口；一个后台攻击页面(如 PHP)，利用从各个网站上找到的动态短信 URL和

前端输入的被攻击者手机号码，发送 HTTP 请求，每次请求给用户发送一个动态

短信。 

利用这两个模块实施“短信轰炸”攻击，原理具体分析如下： 

（1）恶意攻击者在前端页面（如下图所示 “迷你轰炸台”）中输入被攻击

者的手机号； 

（2）短信炸弹后台服务器，将该手机号与互联网收集的可不需要经过认证

即可发送动态短信的 URL进行组合，形成可发送动态短信的 URL请求； 

（3）通过后台请求页面，伪造用户的请求发给不同的业务服务器； 

（4）业务服务器收到该请求后，发送动态短信到被攻击用户的手机上。 

这个过程如下图 1所示。 

 

 

业务服务器

业务服务器

被攻击
手机

Internet

动态短信轰炸

伪造用户
请求发送
动态短信

①中国移动xx阅读
②移动xx商城
③阿里巴巴xx网站
④苏宁易购xx

在短信炸弹web页面输入
手机号

Xx阅读

1391193xxxx

苏宁易购xx

移动xx商城

……

…
…

攻击者

后台攻击请求
页面

 

图 1短信轰炸工具原理 

 

3.2 短信炸弹实例分析 

用户在某短信炸弹上输入被攻击手机号、攻击的次数后，对被攻击的手机号
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进行攻击的源码如图 2所示。 

 

图 2 短信炸弹 Web页面分析 

该攻击页面中主要采用 <img src=’http://…..’ />来调用业务服务器动

态短信发送的接口。如红框中内容所示: 

 在“短信轰炸”源代码中，利用<img />标签的 src属性定义了可以请求

发送动态短信的 URL（如 gd.12530.com/….）; 

 在其中的 phonenumber 字段中嵌入被攻击的手机号（如 13811111111）

后，即可形成攻击 URL; 

 页面运行后，将其以 HTTP GET/POST的方法提交给业务服务器; 

 业务服务器发送动态短信到被攻击者的手机上，从而完成了 “短信炸弹”

攻击。 

 

4. 动态短信验证码安全防护方案 

短信炸弹形成的原因是因为非授权的动态短信获取，而由于业务的需要（如

注册、好友邀请等），在使用动态短信业务前系统并不能建立业务关联。因此，

在未建立业务关联的情况下，需要进一步严格限制保证业务使用的安全性。 

针对短信炸弹问题，建议综合采用：增加图片验证码、单 IP请求次数限制、

限制发送时长限制 3个措施，防护“动态短信获取”功能与业务接口。 
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措施编号 措施描述 针对性解决的问题 

1 使用安全图片验证

码 

防止通过自动化工具进行攻击请求 

2 单 IP 的请求次数限

定 

防止攻击者对服务器进行大量无效请求（在图

片验证码未破解的情况下，自动化工具形成错

误请求），增加服务器负担 

3 单用户动态短信请

求间隔时长限制 

防止对单个用户形成手工攻击； 

防止图片验证码失效后对用户形成大量攻击。 

 

措施一：使用安全的图片验证码 

恶意攻击者采用自动化工具，调用“动态短信获取”接口进行动态短信发送，

究其原因是攻击者可以自动对接口进行大量调用。 

采用图片验证码可有效防止工具自动化调用，即当用户进行“获取动态短信”

操作前，弹出图片验证码，要求用户输入验证码后，服务器端再发送动态短信到

用户手机上，该方法可有效解决被利用实施炸弹攻击的问题。 

安全的图片验证码必须满足： 

生成过程安全：图片验证码必须在服务器端进行产生与校验； 

使用过程安全：单次有效，且以用户的验证请求为准； 

验证码自身安全：不易被识别工具识别，能有效防止暴力破解。 

安全图片验证码的设计方案详见第 5章。 

 

措施二：单 IP的请求次数限定 

使用了图片验证码后，能防止攻击者有效进行“动态短信”功能的自动化调

用；但若攻击者忽略图片验证码验证错误的情况，大量执行请求会给服务器带来

额外负担，影响业务使用。建议在服务器端限制单个 IP 在单位时间内的请求次

数，一旦用户请求次数（包括失败请求次数）超出设定的阈值，则暂停对该 IP

一段时间的请求；若情节特别严重，可以将 IP 加入黑名单，禁止该 IP的访问请

求。该措施能限制一个 IP地址的大量请求，避免攻击者通过同一个 IP对大量用
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户进行攻击，增加了攻击难度，保障了业务的正常开展。 

该阈值设定可依据业务的不同执行设定，一般情况下建议不超过 200 个/分

钟。 

 

措施三： 单用户动态短信请求间隔时长限制 

为进一步优化业务正常使用，建议采用限制重复发送动态短信的间隔时长，

即当单个用户请求发送一次动态短信之后，服务器端锁定如：30 秒后，才能进

行第二次动态短信请求。该功能可进一步保障用户体验，并避免包含手工攻击恶

意发送垃圾验证短信。 

 

5. 图片验证码安全要求 

5.1 图形验证码实现机制 

（1） 典型验证系统架构图 

典型的系统主要由前端 WEB服务器、后端验证服务器群组成。WEB前端服务

器负责通过 Internet 与用户进行交互，提供认证业务（包含用户手机号输入、

动态验证短信输入）；后端验证服务器群由验证码服务器和动态短信验证服务器

组成，验证码服务器负责产生、校验验证码，短信验证服务器负责向用户手机发

送动态短信验证码信息，并对用户输入进行校验。 

典型业务流程如图 3所示。 
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用户

Web前端
服务器

1.用户访问页面

图片验证
码服务器

动态短信认
证服务器

2.发送图片验证码获取请求

6.手机号、图片验
证码认证成功

5.发送用户业务请求(含用户手机
号、图片验证码识别结果)

9.发送用户基于动态短信的认证请求

10.返回用户动态短信认证结果

6'.手机号、图片验证码认证失败，
返回失败

3.返回图片验证码URL

7.向用户发送动态认证短信

8.用户填写动态短信进行认证

11.返回用户动态短信认证结果

4.用户按要求填写手机号、图片验证码

图 3 典型业务流程图 

 

 当业务服务为客户端模式时，与图 3所示的 web方式基本相同，其中客户端

相当于 web前端服务器的功能。 

（2）验证码安全使用流程 

    对图 3中图片验证码的使用流程（步骤 2~步骤 6）进行描述如下。 

步骤 2：用户访问验证码请求页面，输入手机号后，前端应用服务器向图片

验证码服务器发送请求，请求获得图片验证码的 URL格式示例如下： 

http://192.168.1.1/getImage?sessionId=xxxx&busid=xxx 

- 192.168.1.1 代表前端应用服务器的域名或者 IP地址； 

- sessionId代表前端应用服务器与验证码服务器建立的会话 ID号，由双

方协商获得； 

- busid 代表前端应用服务器的业务 ID 号，由双方协商获得；该 ID 的设

置使一台验证码服务器支持为多个业务提供图片验证码。 

步骤 3：验证码服务器产生验证码，并将引用图片验证码的 URL 传送回前端

应用服务器；前端应用服务器通过 URL获取图片验证码，并通过浏览器向用户展

示。 

步骤 4：用户输入手机号与图片验证码，并单击发送按钮，请求验证码服务

器对图片验证码的有效性认证。 

步骤 5：请求对图片验证码进行有效性验证的 URL格式示例如下： 



 

9 

 

http:// 192.168.1.1/checkCode?sessionId=xxxx&busid=xxx&code=xxxx 

- sessionId，busid 同上，code为用户输入的图片验证码的值。 

步骤 6：服务器端收到请求后与原始数据进行核对，并立即将原验证码进行

失效处理。若用户提交数据与服务器数据一致，则服务器返回认证成功，并产生、

发送短信验证码至手机；若用户提交数据与服务器数据不匹配，则 web服务器返

回认证失败，需告知向图片验证码服务器认证失败并向图片验证码服务器请求新

的验证码（步骤 6’）。 

 

5.2 图片验证码的安全设计要求 

    对于图片验证码的设计既要考虑到安全性、易用性也要考虑用户的操作体验。

对于验证码的设计不能简单的单纯使用字母、数字或 4位以内的短验证码等，这

样易被验证码识别器破解；同样验证码的设计也不易使用过多的干扰线条、过大

的字符变形或复杂的逻辑判断等，会严重影响用户的使用体验，尤其是对年长者

更加难以识别。 

    对于验证码的安全设计主要有以下 4种方式： 

（1）字母数字类 

    字母数字类验证码主要由阿拉伯数字 0~9以及 26个英文字母（包括大小写）

组成。其基本样式如图 2所示： 

 

图 4 字母数字类验证码 

对“英文字符+数字”类的图片验证码，提出设计与实现要求如表 1 所示，

其中“可选项”一栏中“M”表示必选，“O”表示可选。 

表 1 英文字符+数字”类图片验证码设计要求 

编号 设计要求说明 可选项 

1 验证码的长度不少于 4位，不多于 8位； M 

2 字符应在图片中完全显示； M 

3 验证码字符库库中必须包含字母（A～Z或 a～z）与数字（0～9）； M 
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4 每个验证码中的每个字符必须随机从字符库中随机挑选； M 

5 字符的位置需要满足以下 3条中的一条或多条： 

5-1：字符间距随机调整，在图片中非均匀分布； 

5-2：字符间存在粘连且较紧凑； 

5-3：每个字符在图片中的坐标应随机动态变化。 

M 

6 同一个字符应具备不少于 5种形态，包括通过旋转、字体变化、

扭曲等方式实现，但不应影响字符识别。 

M 

7 字符间存在贯通、粘连或交叠，且要求如下： 

7-1：字符间应存在贯通，贯通线应与字符比划的粗细接近； 

7-2：如采用字符交叠的方式，交叠部分不应超过字符宽度的

1/10； 

7-3：如采用粘连方式，粘连部分不应产生交叠。 

M 

8 贯通线、噪点应随机产生； O 

9 字符与背景色必须具备区分度，容易识别； M 

10 同一张图片验证码中，字符的大小、位置差异不超过 20%（字符

按大写字母计算）。 

M 

11 字数数量在 4～6个间随机变化； O 

12 验证码字库中的字母需包含大写与小写； O 

13 避免使用一些容易混淆的字符如 0和 O、1和 l、2和 z、5和 S。 O 

14 为保证用户体验，用户输入时，不区分大小写。 O 

15 不得在页面脚本中出现图片验证码中的字符； M 

16 每个图片验证码仅能使用 1次 M 

（2）中文类 

    中文类验证码主要由多个简体汉字组成，其基本样式如图 3所示： 

 

图 5 中文类验证码 

对中文字符类的图片验证码，提出设计与实现要求如表 2所示，其中“可选

项”一栏中“M”表示必选，“O”表示可选。 
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表 2中文字符片验证码设计要求 

编号 设计要求说明 可选项 

1 中文验证码字符数量不低于 3个，不超过 5个字符； M 

2 字符应在图片中完全显示； M 

3 验证码字符库库中包含 1000 以上常用汉字； M 

4 验证码中的每个字符必须从字符库中随机挑选，且同一张验证

码中不能有相同汉字； 

M 

5 字符的笔画可进行简单扭曲，但不能影响识别； M 

6 贯通线、噪点应随机产生，且贯通线粗细与字体笔画粗细一致。 M 

7 字符的位置需要满足以下 3条中的一条或多条： 

7-1：字符间距随机调整，在图片中非均匀分布； 

7-2：字符可进行逆时针和顺时针 45度的旋转，且不影响识别； 

7-3：每个字符在图片中的坐标应随机动态变化。 

M 

8 字符与背景色必须具备区分度，容易识别。 M 

9 字数数量在 3～5个间随机变化。 O 

10 避免使用由于背景噪点影响，而降低识别率的字符，如：戊和

戌、大和太等。 

O 

11 字符与背景色灰度相近，不易进行二值处理。 O 

12 验证码字符库中可采用多种不同字体，如：宋体、楷体等。 O 

13 不得在页面脚本中出现图片验证码中的字符； M 

14 每个图片验证码仅能使用 1次 M 

（3）智力题类 

    对于智力题类的验证码一般使用的是 100以内的算数运算为主，主要有加法、

减法、乘法等，其基本样式如图 4所示： 

 

图 6 智力题验证码 

对“智力题”类的图片验证码，提出设计与实现要求如表 3所示，其中“可

选项”一栏中“M”表示必选，“O”表示可选。 
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表 3 智力题验证码设计要求 

编号 设计要求说明 可选项 

1 100以内的加、减、乘为主； M 

2 贯通线、噪点应随机产生； M 

3 运算符随机产生，每次不同； M 

4 数字应具备不少于 5 种形态，包括通过旋转、字体变化、扭曲

等方式实现，但不应影响字符识别； 

M 

5 数字的位置需要满足以下 3条中的一条或多条： 

5-1：数字间距随机调整，在图片中非均匀分布； 

5-2：数字间存在粘连且较紧凑； 

5-3：每个数字在图片中的坐标应随机动态变化。 

M 

6 数字与背景色必须具备区分度，容易识别； M 

7 数字间存在贯通、粘连或交叠，且要求如下： 

7-1：数字间应存在贯通，贯通线应与数字比划的粗细接近； 

7-2：如采用数字交叠的方式，交叠部分不应超过数字宽度的

1/10； 

7-3：如采用粘连方式，粘连部分不应产生交叠。 

M 

8 不得在页面脚本中出现图片验证码中的字符； M 

9 每个图片验证码仅能使用 1次 M 

（4）选择题类 

    对于选择题类的验证码，一般使用一幅图片并配有四个选项，让用户输入选

项代号选择图片的意义，其基本样式如图 5所示： 

 

图 7 选择题验证码 

对“选择题”类的图片验证码，提出设计与实现要求如表 4所示，其中“可

选项”一栏中“M”表示必选，“O”表示可选。 

表 4 选择题验证码设计要求 

编号 设计要求说明 可选项 



 

13 

 

1 图片所画含义简单，易于识别； M 

2 使用四个备选项； M 

3 加载的图片随机产生，每次不同； M 

4 选项代号至少由 1位字符组成（字符包括 26个英文字母以及数

字），建议可采用 2位字符形如：1A、FR 等； 

M 

5 不得在页面脚本中出现图片验证码中的字符； M 

6 每个图片验证码仅能使用 1次 M 
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